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O que é o Projeto?

ferecer a educadores das redes publicas e

privadas de ensino subsidios para o desen-

volvimento de atividades pedagdgicas para
o uso seguro e cidaddo da internet. Esse é o objetivo
do projeto Ministério Publico pela Educacao Digital
nas Escolas, desenvolvido pelo Ministério Publico
Federal.

A iniciativa consiste na realizacdo da oficina “Segu-
ranga, ética e cidadania na Internet: educando para
boas escolhas online”, cujo publico-alvo sdo educa-
dores das redes publicas e privadas de ensino. A ca-
pacitacao é conduzida pela organizacao nao-gover-
namental Safernet - parceira do projeto - e busca a
formacao de profissionais da educacdo para traba-
lhar em sala de aula temas como ciberbullying, sex-
ting, aliciamento, privacidade, canais de denuncia e

uso excessivo da rede.

O projeto se alinha as diretrizes estabelecidas

pelo Marco Civil da Internet, aprovado pela Lei N2

12.965/2014, que em seu artigo 26 destaca o dever
constitucional do Estado na prestacao da educacao,
em todos os niveis de ensino, para o uso seguro,
consciente e responsavel da internet como ferra-
menta para o exercicio da cidadania, a promoc¢ao da
cultura e o desenvolvimento tecnoldgico.

A iniciativa é coordenada pela Procuradoria Fede-
ral dos Direitos do Cidadao, por meio de seu Gru-
po de Trabalho Comunicac¢ao Social, com auxilio do
Grupo de Trabalho de Enfrentamento aos Crimes
Cibernéticos (22 Camara de Coordenacgao e Revisao
do MPF) e do Grupo de Trabalho sobre Tecnolo-
gias da Comunicacao (32 Camara de Coordenacao e
Revisdao do MPF). Sua realizacao foi aprovada pelo
Procurador-Geral da Republica, através da Portaria
PGR/MPF n2 753/2015.

Além da parceria com a Safernet, o projeto conta
com patrocinio do Comité Gestor da Internet no
Brasil (CGi Br).
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PROJETO MINISTERIO PUBLICO PELA EDUCACAO DIGITAL NAS ESCOLAS

‘3’035 ESC..O“\?IS onlme Em seu primeiro ano de atua¢do (junho de
2015 a junho de 2016), o projeto promoveu
11 oficinas: Fortaleza/CE, Belo Horizonte/MG
(duas), Rio de Janeiro/R], Sdao Paulo/SP, Be-
1ém/PA, Recife/PE, Porto Alegre/RS, Jodo Pes-
soa/PB, Salvador/BA e Brasilia/DF.
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Porto Alegre - RS

Seguranca, ética e cidadania na internet é tema de oficina com

educadores da rede de ensino

Atividade integra o projeto “MPF pela Educagdo Digital nas Escolas’, realizado pelo MPF em parceria com
a SaferNet e o Comité Gestor da Internet

Contribuir para o uso seguro, consciente e responsavel da
Internet, promovendo a cidadania no mundo digital. Esse
€ o objetivo da oficina “Seguranga, ética e cidadania na
Internet: educando para boas escolhas online”, promovido
pelo Ministério Publico Federal no Rio Grande do Sul
(MPF/RS) em 7/7/2015, em Porto Alegre, e que reuniu
cerca de cem educadores da rede de ensino.

O evento, que ocorreu no auditério da Procuradoria da
Republica na 42 Regido (PRR4), contou com a participacdo
da procuradora da Republica da PR/RS Jaqueline Ana
Buffon (membro do Grupo de Trabalho de Enfrentamento
aos Crimes Cibernéticos da 22 Camara de Coordenacao e
Revisdao da PGR), do procurador Regional dos Direitos do
Cidadao da PR/RS, Julio Carlos Schwonke de Castro Junior,
do procurador-chefe da PRR4, Marco André Seifert, do
conselheiro do Comité Gestor da Internet no Brasil, Flavio
Rech Wagner; e do diretor de educacao da SaferNet Brasil,
Rodrigo Nejm.
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Wagner iniciou sua participagao com um
breve relato do histérico da internet e
explicou de que forma o comité atua, tra-
balhando em conjunto com outros agen-
tes como o MPF e a SaferNet. “Precisa-
mos garantir que esse ambiente cadtico
seja seguro”, destacou, ao lembrar que a
internet tem de se guiar por principios
que passam pelos direitos humanos.

Jaqueline falou sobre o trabalho feito
pelo MPF focado em crimes cometidos
pela internet com potencial de comparti-
lhamento internacional, como foi o caso
da investigacdo realizada na Operacgao
Darknet, cujos alvos utilizavam a deep
web (web oculta) para o cometimento
de crimes relativos a pornografia infan-
til. “Os contetidos postados na rede sdo
de ampla interconexao e grande pos-
sibilidade de efeitos em cascata, ja que
o controle da divulgagdo nao esta mais
presente. E fundamental que se tenha
consciéncia do que serd postado, ana-
lisando, inclusive, os possiveis usos do
material ou imagem”, alertou a procu-
radora da Republica. Ainda mencionou
a importancia de proteger as criangas e

adolescentes trabalhando com a preven-
¢do, fator motivador desse encontro.

Rodrigo Nejm alertou a plateia a respei-
to dos crimes passiveis de ser cometidos
contra e por menores de idade na rede,
em especial o ciberbullying e o sextex-
ting. Nos ultimos nove anos, o canal de
denuncias da SaferNet - em cooperacdo
com o MPF e Policia Federal - ja recebeu
mais de 3 milhdes de denuncias de pa-
ginas na internet com supostos crimes
que passam por pornografia infantil, ra-
cismo e bullying. Na avaliacdo do diretor
de educacdo da SaferNet, este volume de
denuncias é muito grande e por isso é
importante o trabalho das oficinas."Nao
é a internet que é perigosa ou um pro-
blema para as criangas. Tudo depende
das formas de apropriacao das tecnolo-
gias, lembrando que saber usar nao € o
mesmo do que ter capacidade critica e
maturidade no uso. E vital que possa-
mos mobilizar os educadores antes de
as violagdes se multiplicarem, educando
para boas escolhas e estimulando que
criancas e adolescentes desenvolvam o
autocuidado e uma postura responsavel



na internet"”, acrescentou. Para o educador,
que também é psicélogo, os professores
precisam conversar com 0s jovens sobre
relacionamentos na rede e ética na sexua-
lidade. “Precisamos tratar da sexualidade
nas escolas para além dos temas DST e me-
didas anticoncepcionais”, salientou.

Foram disponibilizadas as escolas parti-
cipantes do projeto a cartilha da SaferNet
“Dialogo Virtual 2.0: preocupado com o que
acontece na Internet? Quer conversar?” -
produzida em cooperacdao com o MPF e cuja
versao digital pode ser acessada no site da
Procuradoria Federal dos Direitos do Cida-
dao (PFDC).
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Rio de Janeiro - R]

MPF capacita mais de cem educadores para uso

seguro da internet

Oficina foi realizada em parceria da SaferNet e CGLbr na sede da PR/R]

“Tudo que se faz na internet dei-
xa um rastro digital”. O alerta é do
psicélogo Rodrigo Nejm, da ONG
SaferNet Brasil, que ministrou em
10/7/2015, a oficina “Seguranca,
ética e cidadania na internet: edu-
cando para boas escolhas online”
para mais de cem educadores das
redes estadual e municipal do Rio
de Janeiro. O treinamento é uma ini-
ciativa do Ministério Publico Federal
(MPF), em parceria com a SaferNet e
o Comité Gestor da Internet no Bra-
sil (CGLbr), que tem como objetivo
orientar sobre o uso seguro e res-
ponsavel da internet, em especial
por criangas e jovens.

Para o instrutor Rodrigo Nejm, a
seguranca nha internet tem uma
relagdo maior com maturidade e
capacidade critica do que com o



dominio e o manuseio de novas
tecnologias e equipamentos. ‘A
internet é a maior praca publica
do mundo, com a frequéncia diaria
de mais de 2 bilhdes de pessoas.
Apropriar-se da tecnologia
com a devida reflexdo critica e
compreender que tudo que é digital
¢ potencialmente publico, é o
primeiro passo para um uso seguro
da rede”, ensinou.

Naaberturado evento, o procurador-
chefe da PR/R], Lauro Coelho
Junior, destacou a importancia do
trabalho preventivo contra a pratica
de crimes na rede mundial de
computadores. “Temos que trazer
informagcbes para prevenir essas
praticas”, enfatizou. Logo apoés, a
procuradora regional da Republica
Neide Cardoso destacou o papel
do MPF na repressdao das praticas
criminosas na internet, destacando
que o Brasil é signatario de tratados
internacionais contra a pedofilia e
crimes de 6dio. “Com essas oficinas,

o Ministério Publico visa contar com
os educadores na conscientizacao
das criangas e adolescentes nao
s6 sobre os perigos, mas para que
exercam plenamente sua cidadania
na internet", afirma.

Apartedatardedaoficinafoiiniciada
pelo procurador da Republica Paulo
Gomes e conduzida por Rodrigo
Nejm. O objetivo foi apresentar
aos professores diferentes formas
de combater o cyberbullying, por
isso foi distribuido um material
didatico com estratégias de
abordagem a temas como sexting
e pornografia de vinganca dentro
da sala de aula, com um contetido
dindmico e interdisciplinar.
Rodrigo destacou a importancia da
interacao dos professores com pais
e alunos para estimular a cultura
de paz e respeito a diversidade na
internet. Os professores também
puderam interagir, tirando davidas
e expondo casos que aconteceram
em suas escolas.

72

Ps

SV102Sd SYN TV.LIDIA 0YIVONAdd V1dd 021T1dNd OTHALSININ 0LA[0dd

11



-

pa

PROJETO MINISTERIO PUBLICO PELA EDUCACAO DIGITAL NAS ESCOLAS

12

Recife - PE

Educadores da rede publica participam de oficina sobre seguranca,

ética e cidadania na internet

Atividade integra o projeto “Ministério Publico pela Educagdo Digital nas Escolas’, realizado pelo MPF em parceria
com a Safernet e o Comité Gestor da Internet

Cerca de 180 educadores da rede publi-
ca de ensino do Recife participaram, em
25 de agosto, da oficina “Seguranga, ética
e cidadania na Internet: educando para
boas escolhas online”, promovida pelo
Ministério Publico Federal (MPF) em Per-
nambuco (PE). Além de debates sobre o
tema, o encontro teve como objetivo for-
mar agentes multiplicadores da iniciativa
em instituicdes publicas de ensino. A ati-
vidade aconteceu no Centro de Formacao
de Educadores Professor Paulo Freire e
integra o projeto “Ministério Publico pela
Educacao Digital nas Escolas”.

Estiveram presentes no encontro o pro-
curador federal dos Direitos do Cidadao,
Aurélio Rios, a procuradora regional dos
Direitos do Cidad3o, Mona Lisa Ismail, o
procurador da Republica Alfredo Falcao
Janior, o procurador regional da Republi-

ca Marcelo Dias, a professora municipal
Maria Cleoneide Brito e os representan-
tes da CGlL.br e da Safernet Carlos Afonso
e Rodrigo Nejm, respectivamente.
Durante a abertura do encontro, o pro-
curador federal dos Direitos do Cidadao
destacou a importancia de acoes preven-
tivas para evitar praticas ofensivas na in-
ternet. “A internet pode ser usada para o
bem, mas também pode ser utilizada para
o mal, com o compartilhamento de men-
sagens indesejadas, inclusive de ddio, ra-
cistas ou de contetido ofensivo. E preciso
conscientizar os estudantes, entender as
demandas deles e tentar fazer uma apro-
ximagdo entre o conteddo pedagégico e
as redes sociais, com o objetivo de esti-
mular boas praticas”, ressaltou.

O procurador da Republica Alfredo Falcao
Junior salientou que alguns usudrios da



ESCOLA DEFORMACAO E APERFEICOAMENTO DEEDUCADORES DO RECIFE

REIRF

internet compartilham mensagens imprdéprias
sem ter consciéncia de que isso é crime. Ele
reforcou que a internet é um espago publico
e que é preciso utilizar a ferramenta de forma
responsavel, respeitando a diversidade de
culturas, personalidades e opinides. Também
informou que denuncias sobre praticas
irregulares na internet podem ser feitas na Sala

de Atendimento ao Cidadao do MPE.

Vulnerabilidades online - O representante da
Safernet, Rodrigo Nejm, destacou o panorama
sobre as principais vulnerabilidades online:
ciberbullying (humilhacoes e ameacas nas
redes sociais), sexting (envio de fotos sem

4

y
|

roupa), aliciamento, rastros digitais, reputacao
e crimes de 6dio. O representante da CGl.br,
Carlos Afonso, destacou que os estudantes estdo
muito vulneraveis e que é preciso ter cuidado
para protegé-los. “Criancas e adolescentes ndo
tém clareza sobre a preservacao da privacidade
e os riscos do uso da internet, entdo, os pais e
a escola tém uma importancia fundamental na
conscientizagdo sobre os problemas que podem
ocorrer com o uso inadequado da internet”,
afirmou.

A educadora Lucy Bastos comentou que “é
sempre bom debatermos os perigos que a
internet pode oferecer e a importancia de

discutirmos o tema com os estudantes
para que o equilibrio entre a liberdade e
o bom senso prevalega nas mensagens
enviadas”.

Cartilha - Foram repassadas aos
educadores dicas de seguranga e canais
de ajuda, além de informagdes sobre
como denunciar violagdes. Também foi
distribuida a cartilha da Safernet “Dialogo
Virtual 2.0: preocupado com o que

acontece naInternet? Quer conversar?”,

produzida em cooperagdo com o MPFE.
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Sao Paulo - SP

MPF recebe cerca de 150 educadores em Sao Paulo para discutir

educacao digital nas escolas

Evento, ocorrido na sede da PRR3, integra o projeto "Ministério Publico pela Educagdo Digital nas Escolas”,
realizado pelo MPF em parceria com a Safernet e o Comité Gestor da Internet no Brasil

Na quinta-feira, 27/08, o Ministério Publico Federal
(MPF)recebeuumaoficinaparacapacitareducadores
sobre o uso seguro da internet, especialmente
por criancas e jovens. Aproximadamente 150
professores estiveram na sede da Procuradoria
Regional da Republica da 32 Regido (PRR3), no
evento “Seguranca, ética e cidadania na internet:
educando para boas escolhas online”, que abordou
temas como ciberbullying, sexting, aliciamento e
crimes de 6dio.

Estiveram presentes no evento o procurador federal
dos direitos do cidadao, Aurélio Virgilio Veiga Rios,
o procurador o procurador regional dos Direitos do
Cidadao em Sao Paulo, Pedro Antonio de Oliveira
Machado, as procuradoras da Republica Fernanda
Teixeira Souza Domingos e Priscila Costa Schreiner,
responsaveis pelo projeto em Sao Paulo, e o secreta-
rio-executivo do Comité Gestor da Internet no Bra-
sil, Hartmut Richard Glaser.




Na abertura, a procuradora da Republica
Fernanda Domingos ressaltou que “o que
se vé na internet é um reflexo daquilo que
existe na sociedade e, por isso, é preciso que
nos preocupemos com uma educagdo para a
cidadania e para a ética”. A oficina teve como
instrutor o psicélogo Rodrigo Nejm, diretor de
educacao da SaferNet.

Durante todo o dia, educadores e orientadores
tecnolégicos das redes estadual e municipal de
ensino de capital e de outras cidades do estado
de S3ao Paulo receberam dicas e sugestdes
de como abordar o tema em seus conteudos
programaticos dentro de sala de aula. Eles
receberam subsidios para o desenvolvimento de
atividades pedagédgicas acerca dos desafios para
o uso seguro e cidaddo da internet. Foi abordado
ainda dados técnicos sobre privacidade e
seguranca, canais de denuncia e uso excessivo
darede. Foi disponibilizada as escolas engajadas
no projeto a cartilha “Didlogo Virtual 2.0:
preocupado com o que acontece na Internet?
Quer conversar?” - produzida pela SaferNet em
cooperagdo com o MPF e cuja versdo digital esta
disponivel no site da Procuradoria Federal dos
Direitos do Cidadao (PFDC).
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Belém /PA

Oficina sobre cidadania na internet capacita educadores no Para

Sessenta professores das redes esta-
dual e municipal de ensino de Belém
e de cidades do interior do Para parti-
ciparam da “Oficina Seguranca, Etica
e Cidadania na Internet”, realizada na
quarta-feira (16/9), na Escola Estadual
Tecnoldgica Anisio Teixeira, no bairro

do Umarizal, em Belém (PA).

Na oportunidade, gestores, professores
e técnicos de laboratérios de
informatica receberam orientagdes
sobre como prevenir e combater
praticas como o cyberbullying,
pedofilia e outros crimes virtuais. Os
participantes do evento conheceram
estratégias para prevenir e combater
os crimes virtuais. Os docentes também
participaram de simulagdes sobre
como identificar estas praticas e, ainda,



metodologias e material para trabalho
de conscientizacdo de estudantes nas
escolas.

“A ideia é executar esse projeto nas
escolas, promover as atividades
pedagoégicas, por meio de cartilhas
e informativos oferecidos aos
professores apds a oficina”, destacou
a procuradora da Republica no Para
Melina Tostes.
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Belo Horizonte /MG

Em MG, educadores participam de oficina sobre seguranca, ética e cidadania

na internet

Evento teve apoio da Secretaria de Estado da Educag¢do de Minas Gerais e da Secretaria Municipal de Educagdo de Belo

Horizonte

Mais de 150 educadores da rede
publica de ensino do Estado de Mi-
nas Gerais participaram, na ultima
quinta-feira, 8 de outubro, da oficina
“Seguranca, ética e cidadania na In-
ternet: educando para boas escolhas
online”, que abordou temas como ci-
berbullying, sexting, aliciamento e
crimes de 6dio.

O evento, que ocorreu no auditdrio
do Banco de Desenvolvimento de
Minas Gerais (BDMG), contou com
a participacao do procurador regio-
nal dos Direitos do Cidadao em Mi-
nas Gerais, Edmundo AntOonio Dias,
do procurador regional dos Direitos
do Cidadado substituto, Helder Mag-
no da Silva, do procurador-chefe da
Procuradoria da Republica em Minas
Gerais (PR/MG), Bruno Nominato, do

membro do comité Gestor da Internet
no Brasil, Thiago Tavares, da secreta-
ria adjunta de Educacao de MG, Julia
Sales Pereira, do diretor do Centro de
Aperfeicoamento dos Profissionais da
Educacao da Prefeitura de Belo Hori-
zonte, Felipe Moraes, e do diretor de
educacdo da SaferNet Brasil, Rodrigo
Nejm.

Durante a abertura, o procurador-

chefe Bruno Nominato lembrou
que é cada vez mais comum 0 uso
precoce da internet por criancas e
adolescentes e que elas estdo muito
expostas ao assédio de criminosos.
Afirmando que a prevengao é o melhor
caminho, ele disse que "o conselho
que outrora ouviamos de 'pense
antes de falar' deve ser adaptado,

nos dias de hoje, para 'pense antes de




postar’, justamente porque um contetudo
inicialmente colocado na internet pode
ser visto por qualquer pessoa no mundo,
sendo reproduzido e até maliciosamente
modificado quantas vezes se puder
imaginar”.

O procurador regional dos Direitos do
Cidadao em Minas Gerais, Edmundo
Antonio Dias, ressaltou que a oficina tem
finalidade educativa e que o objetivo
¢ oferecer aos educadores subsidios
para o desenvolvimento de atividades
pedagdgicas para o uso seguro e cidaddo
da internet “O projeto é extremamente
promissoretemumaimportanciasingular,
na medida em que, a cada dia, proliferam

os crimes cometidos pela internet, as

242

\4‘\'

violacOes de privacidade, postagens que
representam cyberbullying e lesdes ao
patriménio moral de adolescentes, de
criancgas, e de toda pessoa que acessa e
posta contetido na internet".

A oficina teve inicio com uma palestra
do procurador regional dos Direitos do
Cidadao substituto, Helder Magno da
Silva, que explicou a atuagdo do MPF no
combate e enfrentamento as diversas
formas de violacdo da intimidade de
criancas e adolescentes.

A tarde, educadores das redes estadual
e municipal de ensino receberam dicas
e sugestdes de como abordar o tema
em conteudos programaticos dentro
da sala de aula, assim como sobre

o desenvolvimento de atividades
pedagbgicas que abordem o uso
seguro e cidaddao da internet. Foram
mostrados ainda dados técnicos
sobre privacidade e seguranca, canais
para denuncias e alertas sobre o uso
excessivo da rede.

As escolas participantes receberam
material intitulado “Didlogo Virtual

2.0: preocupado com o que acontece na
Internet? Quer conversar?” - produzida
em coopera¢do com o Ministério
Publico Federal e cuja versao digital
esta disponivel em http://pfdc.pgr.mpf.
mp.br/atuacao-e-conteudos-de-apoio/
publicacoes/crianca-e-adolescente/
dialogo-virtual-2.0-safernet-2015.
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Fortaleza/CE

MPF /CE: Educadores participam de oficina sobre bom uso da internet

Oficina realizada na cidade de Fortaleza reuniu 126 profissionais da drea da Educagdo

Educadores sociais e da rede publica
de ensino de diferentes cidades do
Ceara participaram, nesta segunda-
feira, 19 de outubro, de oficina sobre
seguranc¢a na internet, promovida pelo
Ministério Publico Federal (MPF/CE),
Safernet e Comité Gestor da Internet no
Brasil (CGL.br) na cidade de Fortaleza.
Discutindo temas como ciberbullying,
sexting, aliciamento e crimes de édio, o
treinamento visa promover a cidadania
no mundo digital, através do uso seguro,
consciente e responsavel da rede

mundial de computadores.

A procuradora regional dos Direitos
do Cidaddo, Nilce Cunha Rodrigues,
ressaltou, na abertura do evento, a
importancia de capacitar educadores

para que criancas, adolescentes e jovens



também possam, com a aplicagdo do
conteudo da oficina nos espacos de
ensino, conhecer melhor os riscos

de expor informagdes na internet.

De acordo com pesquisa
apresentadapelaSafernetno evento,
83% das criancas e adolescentes
brasileiros de 10 a 15 anos usam
a internet e entre os jovens de 16
a 24 anos esse percentual sobe
para 89%. Rodrigo Nejm, diretor
de educacdao da organizacdo nao-
governamental, adverte que apesar
do conhecimento técnico para
operacionalizar aparelhos com
conexao a rede, como notebooks,
tabletes e celulares, esse publico
sabe pouco sobre seguranca, ética,

cidadania e direitos na internet.

Eugénio Lopes, que trabalhano setor
de Aperfeicoamento Pedagogico da

Secretaria de Educacdo do Estado

do Ceara (Seduc) e era um dos 126
educadores que participaram da
oficina, relata que nas reunides
com professores sempre aparecem
relatos de problemas com mau
uso da internet pelos alunos. "Isso
gera diversas dificuldades no
ambiente escolar, fora a dificuldade
de concentracdao em sala de aula”,

disse.

Os educadores esperam que a
oficina sirva como um primeiro
passo para que essa discussao possa
ser levada para as escolas e comece
a ser tratada com a importancia que
o tema merece. "Se o professor tem
condicoes de orientar os alunos
sobre os cuidados que eles tém que
ter para usar bem a internet, com
certeza essa realidade vai melhorar
bastante", afirmou a educadora

Elaine Silva de Oliveira.
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Joao Pessoa/PB

Em parceria com Safernet, MPF debate seguranca e
bom uso da internet com educadores pessoenses.

Evento é coordenado pela Procuradoria Federal dos Direitos do Cidaddo e conta com o
patrocinio do Comité Gestor da Internet no Brasil

Na segunda-feira, 30 de novembro,
educadores da rede de ensino de Joao
Pessoa participaram da oficina “Seguranca,
ética e cidadania na Internet: educando
para boas escolhas online”, promovida
pelo Ministério Publico Federal. O evento é
uma iniciativa da Procuradoria Federal dos
Direitos do Cidadao (PFDC), em parceria
com a organizacdo ndo-governamental
SaferNet. A oficina tem o patrocinio do
Comité Gestor da Internet no Brasil (CGi
Br).

“A oficina busca a formacao de profissionais
da educacdao que possam ajudar a formar
outros educadores e as préprias criangas
e adolescentes também”, explicou Rodrigo
Nejm, diretor de educacdo da SafetNet.
“E importante que os presentes aqui sdo
multiplicadores ja dentro da sua rede de
escolas. [...] Eles estdo recebendo material
impresso, digital e orientagdes de como usa-
lo com os alunos, adaptando a linguagem,
escolhendo osvideos e conteidos de acordo
com a faixa etaria apropriada”, esclareceu.

Rodrigo Nejm ainda ressaltou que o projeto
pensa na educacao para a cidadania digital,



e ndo apenas a questao de combater crimes na
internet. “Quanto mais criancas e adolescentes
entenderem seus direitos e deveres na internet,
mais chances eles tém de evitar o crime e, mais
do que isso, de usar a internet com liberdade
e com seguranca para poder ficar s6 com a
parte boa, evitando as situa¢des de violéncia”,
destacou.

Compuseram a mesa de abertura o procurador-
chefe do Ministério Publico Federal (MPF)
na Paraiba, Rodolfo Alves Silva; o procurador
regional dos Direitos do Cidaddo na Paraiba,
José Godoy Bezerra de Souza; o conselheiro do
Comité Gestor da Internet no Brasil, Percival
Henriques de Souza Neto; e a representante da
Unido Nacional dos Dirigentes Municipais de
Educacgdo, Tania Dantas Gama.
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Sao Paulo/SP

MPF/SP recebe educadores e liderancgas indigenas
em oficina sobre uso seguro da internet

Participantes foram capacitados para o desenvolvimento de atividades pedagdgicas de
conscientizagdo digital

| CRISTIANO H! .
FUba

Cerca de 80 indios participaram na
ultima terca-feira, 22 de marc¢o, de uma
oficina promovida pelo Ministério Publico
Federal em Sao Paulo para capacitar
educadores sobre o uso seguro da internet,
especialmente por criancas e adolescentes.
O evento reuniu professores de escolas
indigenas, caciques e outras liderancas das
cinco aldeias localizadas em Tenondé Por3,
na Zona Sul da capital paulista, e no Jaragua,
na Zona Oeste, com o objetivo de formar
agentes multiplicadores de conscientizacao
digital nas terras indigenas. A atividade
integra o projeto “Ministério Publico pela
Educacao Digital nas Escolas”, uma parceria
do MPF com a ONG SaferNet e o Comité
Gestor da Internet no Brasil (CGI.br).

A oficina “Segurancga, ética e cidadania na
internet: educando para boas escolhas
online” abordou temas como ciberbullying,
sexting, aliciamento e crimes de ddio.
O psicologo Rodrigo Nejm, diretor
de Educacdo da SaferNet, destacou a
importancia da orientacdo para proteger
criangas e adolescentes dos maus usos da
rede. “A facilidade que os jovens tém para



mexer com atecnologiando pode ser confundida com
responsabilidade, capacidade critica e consciéncia
das consequéncias”, afirmou.

A atividade também ressaltou a existéncia de
direitos e deveres nos espacos cibernéticos e dos
chamados rastros digitais. “A internet é para sempre
e para todo mundo. Uma foto, um comentario, uma
vez compartilhados, nunca mais deixam de existir.
E, como todo espago publico, ndo é uma terra sem
lei. Por isso é preciso agir com ética, respeito e
cidadania”, destacou a procuradora da Republica
Fernanda Teixeira Souza Domingos, que coordena o
Grupo de Combate aos Crimes Cibernéticos do MPF/
SP.

Segundo dados trazidos pelo CGl.br, 77% dos jovens
brasileiros entre 10 e 17 anos acessam a internet, o
que representa 20,5 milhdes de usuarios. Entre os
indios das aldeias do Jaragua e de Tenondé Por3, o
uso da rede também é intenso, principalmente nas
escolas. As duas terras indigenas contam com trés
instituicdes municipais de Ensino Infantil e trés
estaduais, de Ensino Fundamental.

mnem‘“ tartilha de Seguranga para InGemey
fulo Redes Socials

nier

W
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Salvador/BA

Oficina sobre seguranca e cidadania na internet reune MPF, MP/BA e ONG

de Direitos Humanos na web

Atividade integra o projeto “Ministério Publico pela Educagdo Digital nas Escolas’, realizado pelo Ministério Publico Federal,

SaferNet e Comité Gestor da Internet

O Ministério Publico Federal na Bahia (MPF/BA)
realizou, na tarde dessa quinta, 17 de margo, em
sua sede, o sexto ciclo de oficinas: Seguranga, ética
e cidadania para internet: educando boas escolhas
online. O evento foi aberto pelo procurador Regional
dos Direitos do Cidaddao Leandro Bastos Nunes.
Na oportunidade, o promotor de Justica Fabricio
Panury, coordenador do Nucleo de Combate aos
Crimes Cibernéticos do Ministério Publico da Bahia,
apresentou a plateia, formada por educadores das
redes publica e privada de ensino do Estado, o trabalho
desenvolvido pelo 6rgao na area. Sobre o nimero
de pessoas atualmente em contato com as novas
tecnologias, o promotor demonstrou preocupacao,
pois, segundo ele, “ndo esta havendo educacgao digital
no mesmo ritmo da inclusao”.



Em sua apresentacdo, Rodrigo Nejm, diretor de
Educacdo da SaferNet - ONG que tem como objetivo
promover os direitos humanos (DH) na internet -,
destacou os cuidados que os pais devem ter com
seus filhos para que haja utilizagdo saudavel das
novas ferramentas digitais. “O que a gente ndo pode
confundir é a capacidade técnica que a crianga tem
com a maturidade em utilizar o equipamento. Mesmo
que o pai ndo saiba utilizar um computador, tem
experiéncia suficiente para ensinar ao filho regras de
boa convivéncia na web”. O educador pontuou ainda
sobre a privacidade na rede: “qualquer publicacdo tem
mais visibilidade que um outdoor”.

Cyberbullying-Nejmorientouospresentessobrecomo
lidar com os perigos e desafios que a internet oferece
ao publico jovem, principalmente o cyberbullying.
O educador destacou também a importancia de se
combater esse tipo de comportamento, pois ele “é
o inicio da intolerancia a diversidade”. Em pesquisa
realizada pela SaferNet Brasil em 2013, 12% das
criancas e adolescentes responderam ja ter sofrido
cyberbullying, e 35% afirmaram ter um amigo que ja
passou pela mesma situacao.

Para combater o problema, Nejm sugeriu planos de
aula para atividades que podem ser desenvolvidas por
educadores e pedagogos para orientar as criangas e
adolescentes sobre como agir diante do cyberbullying,
e como utilizar a internet com seguranca. Entre as

medidas a serem adotadas, ele destacou que é essencial
que os jovens rompam o siléncio se forem vitimas, ou
até mesmo testemunhas, desse comportamento. “E
importante fazer os alunos pensarem sobre o tema e se
colocarem no lugar do outro. O cyberbullying reproduz
uma intolerancia que ndo pode ser mantida em uma
sociedade livre e democratica” afirmou.

Violéncia sexual online - O compartilhamento de
conteudo erotico (fotos e videos) por aplicativos de
mensagem foi outro tépico abordado por Nejm. Das
vitimas de vazamento de nudes na internet, 81% sio
meninas. Nejm frisou que “os adolescentes ndo tém
no¢do da dimensao da internet. A partir do momento
em que sua foto cai na rede, vocé ndo pode mais
controlar quem tera acesso ou vera aquilo”, afirmou.
“A divulgacao nao-intencional de fotos intimas na rede
pode ser devastadora para as jovens, que continuam
expostas a violagdo mesmo apés mudarem de cidade
ou colégio, o que configura uma grande mudanc¢a em
relacdo as geracdes anteriores”, explicou Nejm.

O evento, que integra projeto “Ministério Publico
pela Educacdo Digital nas Escolas”, de iniciativa do
MPF, foi apresentado em dez capitais brasileiras em
2015, e tem como meta atingir o mesmo nimero de
localidades neste ano. Os temas debatidos no encontro
foram principios de governanca da internet no Brasil;
dimensao publica na web; e enfrentamento as violagdes
de DH na rede.
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Brasilia/DF

Educadores do DF participam de oficina sobre boas escolhas online

Atividade integra o projeto Ministério Publico pela Educagdo Digital

Cerca de 80% dos brasileiros entre 10
e 17 anos estdo conectados a Internet.
Sao cerca de 30 milhdes de meninos
e meninas com acesso aos riscos e as
oportunidades que o mundo virtual
oferece. Safernet2A fim de auxiliar
educadores e operadores do sistema
de direitos no desenvolvimento
de atividades que contribuam na
conscientizacdo para boas escolhas
online e o uso responsavel da Internet, o
Ministério Publico Federal e a SaferNet
Brasil realizaram na quinta-feira
(31/3), na sede da Procuradoria Geral
da Republica, em Brasilia/DF, mais
uma oficina sobre seguranca, ética e

cidadania na Internet.



A atividade, que integra o projeto
Ministério Publico pela Educagao Digital,
reuniu cerca de 200 educadores das redes
publica e particular de ensino do Distrito
Federal, além de conselheiros tutelares
e representantes de instituicdes do
poder publico ligadas a tematica - como
o Ministério da Educacdo e a Secretaria
de Direitos Humanos do Ministério das
Mulheres, da Igualdade Racial e dos
Direitos Humanos.

A proposta foi oferecer a educadores
subsidios para o desenvolvimento de
atividades  pedagégicas acerca dos
desafios para o uso seguro e cidaddao da
internet.“Muito se fala sobre a chamada
‘geracdo digital’ - criangas e adolescentes
que, quase intuitivamente, aprendem a
manusear computadores, smartphones e
tablets. No entanto, ndo se pode confundir
habilidade instrumental com capacidade
critica sobre como se comportar na
Internet - uma praca publica com cerca de
3 bilhdes de pessoas”, destacou Rodrigo
Nejm, representante da Safernet.
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Nessa perspectiva, a oficina
discutiu temas como cyberbullying,
sexting, aliciamento, rastros
digitais, reputacdo e crimes de
6dio no mundo digital. Durante
o encontro foram distribuidas
cartilhas e outros materiais de
apoio para realizacdo de atividades
pedagdgicas sobre o tema,
formando agentes multiplicadores

em salas de aula.

A atividade também abordou
a dimensao publica da web,
com palestra conduzida pelo
coordenador do Grupo de Trabalho
sobre Tecnologias da Comunicagdo
do MPF, Carlos Bruno Ferreira.
O representante do MPF tragou
um panorama sobre as diretrizes
do Marco Civil da Internet - lei
aprovada em 2014 e que regula
o uso da Internet no Brasil por

meio da previsdo de principios,

garantias, direitos e deveres. “Mais
do que repressao, € importante
trabalharmos a prevencdo e a
conscientiza¢do para o uso seguro
e para as oportunidades que a rede

oferece”, pontuou.

O procurador federal dos Direitos
do Cidadao, Aurélio Rios, destacou
a importancia de unir diferentes
segmentos da sociedade para
discutir os desafiosno uso dasnovas
tecnologias e que o projeto MPF pela
Educacao Digital busca contribuir
com o dever constitucional do
Estado na educacdo para o uso da
Internet como ferramenta para o

exercicio da cidadania.

Saiba mais - O Distrito Federal
encerrou o ciclo de dez estados
a sediarem a primeira etapa do
projeto Ministério Publico pela
Educacao Digital nas Escolas,

realizado pelo MPF em parceria

com a Safernet e o Comité Gestor
da Internet no Brasil (CGl.br). Mais
de 1.300 educadores em todo o Pais
foram capacitados pelo projeto, que

teve inicio em junho de 2015.

A iniciativa é coordenada pela
Procuradoria Federal dos Direitos
do Cidadao (PFDC), por meio de seu
Grupo de Trabalho Comunicac¢ao
Social, com auxilio do Grupo de
Trabalho de Enfrentamento aos
Crimes Cibernéticos (22 Camara
de Coordenacgao e Revisdo do MPF)
e do Grupo de Trabalho sobre
Tecnologias da Comunicagdo (32
Camara de Coordenagdo e Revisao
do MPF).



Indicadores das Oficinas™

Participantes 1.201

Cidades alcancadas 178

Beneficiarios indiretos 89.351
Estados:

Ceara, Minas Gerais, Para, Paraiba,
Pernambuco, Rio de Janeiro,

Rio Grande do Sul e Sdo Paulo.

Participantes 1.201

Cidades alcancadas 178

Beneficidrios indiretos 29 351
Estados:

Ceara, Minas Gerais, Para, Paraiba,
Pernambuco, Rio de Janeiro,

Rio Grande do Sul e Sdo Paulo.

COMO AVALIA A RELEVANCIA DO TEMAE
DOS CONTEUDOS?

muito bom 91,75%
bom 6,37%
regular 0,87%

insuficiente 1%

gim
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APRENDIZAGEM SOBRE O TEMA VOCE REGOMENDARIA ESTA ATIVIDADE?

muito bom sim

Ps

bom
regular

insuficiente

muito borm

bom

regular

insuficiente
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(*) Estados: Ceard, Minas Gerais, Pard, Paraiba, Pernambuco, Rio de Janeiro, Rio Grande do Sul e Sdo Paulo.
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